Protégez votre entreprise

contre les activités frauduleusesg
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La fraude n'est pas une chose dont on pense qu'elle va nous arriver, jusqu'a ce qu'elle se produise. Les
fraudeurs changent constamment de tactique, il est donc important de toujours vérifier que les demandes
d'argent sont valables.

Fraude aux paiements

Veillez a protéger votre entreprise en vérifiant que les demandes de paiement proviennent d'une source
légitime. Les fraudeurs peuvent faire croire que la demande provient d'une personne que vous connaissez.
Vous pouvez recevoir une facture d'une entreprise fiable, mais si le nom figurant sur la facture semble
légitime, il n'en va pas de méme de l'adresse électronique a laquelle le paiement doit étre effectué ou des
informations bancaires fournies pour effectuer un virement bancaire. Le nom de |'adresse électronique peut
étre l[égerement madifié, par exemple jonesplumbing@gmail,com peut étre remplacé par
jonesplumbing2020@gmail,com et appartient en fait au fraudeur.

Comment se protéger?

Nous recommandons de confirmer les factures (le montant et les détails de la remise) avant de payer ou
d'envoyer des paiements. Si des courriels ou des informations bancaires ont changé depuis la derniére fois
gue vous avez payeé la facture, confirmez ces changements auprés de I'entreprise qui demande le paiement
en la contactant par téléphone. Cela ne prend qu'une minute pour confirmer la légitimité de la transaction et
pourrait vous faire épargner du temps, de l'argent et des frustrations.

Surveillez les anomalies. Méfiez-vous des factures sur lesquelles figurent le nom d'entreprises légitimes.
Les fraudeurs utilisent des noms de véritables entreprises comme les Pages jaunes pour que factures
semblent authentiques. Examinez soigneusement les factures avant d'effectuer un paiement.

Dressez une liste des entreprises avec qui vous faites généralement affaire pour aider les employés a
distinguer les vrais contacts des faux.

Sensibilisation a la fraude

Le mois de mars est le mois de la sensibilisation a la fraude et il existe de nombreuses ressources pour
aider les propriétaires d'entreprises a reconnaitre les activités frauduleuses. L'information et la
sensibilisation font partie de la prévention. Le Centre antifraude du Canada a publié un guide concu pour
aider les Canadiens qui possédent ou gérent une petite ou une moyenne entreprise a comprendre les
risques auxquels ils sont confrontés en matiére de cybersécurité; il leur fournit des conseils pratiques sur la
facon de mieux protéger leur entreprise et ses employés contre la cybercriminalité.

La fraude peut toucher n'importe qui, n‘importe ou et n'importe quand. Si vous étes victime d'une
escroquerie ou d'une fraude, veuillez contacter votre succursale locale et la police locale pour signaler
I'incident dés que possible.



https://www.antifraudcentre-centreantifraude.ca/index-fra.htm
https://www.pensezcybersecurite.gc.ca/fr/ressources/guide-pensez-cybersecurite-pour-les-petites-et-moyennes-entreprises
https://www.eccu.ca/lang/fr/Home/ContactUs/Branches/

